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Entre a intencao e a
consequencia

O que os dados de 2026 revelam sobre a
distancia entre avaliar fornecedores e reduzir

risco de terceiros

Uma leitura cruzada do Verizon DBIR 2026, do SecurityScorecard Supply
Chain Cybersecurity Trends 2026 e do ProcessUnity/Ponemon State of
Third-Party Risk Assessments 2026.
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LARANIS

RISCO DE TERCEIROS -
SUMARIO EXECUTIVO

Cinco achados

O que a leitura cruzada dos trés estudos permite afirmar.

O denominador mudou de patamar em duas edicoes.

Terceiros passaram de 15% para 30% e agora 48% das brechas confirmadas. Nao é
tendéncia gradual: é mudanca de categoria.

A confianca dos gestores nao se apoia em avaliacao — apoia-se em
inventario incompleto.

90% confiam que operariam normalmente durante um incidente em fornecedor; 78%
admitem cobrir menos de metade do proprio ecossistema.

Quando se mede de dentro do fornecedor, o controle declarado e o
controle existente divergem.

37% das organizacgbes tinham conta administrativa sem MFA em IaaS. A pergunta “vocés
exigem MFA?” tem resposta afirmativa em quase todo questionario.

O programa existe, o resultado nao é medido.

A maioria das organizagoes nado aplica nenhuma métrica para verificar se o programa de
terceiros de fato reduz risco — e ainda assim reporta 12 incidentes de terceiros por ano.

A conversa para na brecha; o negdcio para na interrupcao.

Nenhum dos trés estudos avancga da violagdo de dados para a indisponibilidade de produto
ou servico. E exatamente ai que o inventdrio incompleto cobra o preco mais alto.
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RISCO DE TERCEIROS - 01
SECAO 01

O denominador mudou

Terceiros deixaram de ser uma categoria de risco para virar o meio de acesso
predominante.

Trés edicdes consecutivas do Verizon Data Breach Investigations Report descre-
vem a mesma curva: 15%, 30%, 48%. O envolvimento de terceiros em brechas
confirmadas triplicou em duas edigoes, com alta de 60% apenas no ultimo ano. A
base de 2026 é a maior ja publicada pela série — mais de 22 mil brechas
confirmadas em 145 paises.

3,2%
em duas
edicdes

30%

15%

(o]
o°

DBIR 2024 DBIR 2025 DBIR 2026

Percentual das brechas confirmadas com envolvimento de terceiros.
Fonte: Verizon DBIR, edicdes 2024, 2025 e 2026 (2026: 22.000+ brechas confirmadas, 145 paises).

O numero merece uma leitura cuidadosa antes de virar manchete. O relatério nao atribui o
salto a uma causa Unica, e parte do movimento pode refletir melhoria de método: nesta edigao
a Verizon passou a contar com dados coletados de dentro dos ambientes cloud dos proprios
terceiros, e nao apenas com observacao externa. Reconhecer isso ndao enfraquece o argumen-
to — fortalece. O que sustenta este relatéorio nao é a magnitude do salto, e sim o fato de a
causa raiz ser, em cada caso, um controle nomeavel.

Em brechas de pequenas e médias empresas, terceiros estiveram envolvidos em
55% dos casos. O problema é mais agudo justamente onde nao existe equipe
dedicada a gerir risco de terceiros.
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Um caso brasileiro

Em 12 de julho de 2025, a C&M Software — provedora de servigos de tecnologia da informa-
¢ao que conecta ao Sistema de Pagamentos Brasileiro instituicoes sem ligacao direta com o
Banco Central — teve sua infraestrutura comprometida. Em uma janela de poucas horas, con-
tas reserva de seis instituicoes foram esvaziadas. As estimativas divulgadas variaram entre R$
400 milhoes e R$ 1 bilhdo, com R$ 800 milhdes como numero mais citado. Entre as institui-
cOes atingidas estavam BMP, Banco Paulista, Credsystem e Banco Carrefour.

A causa raiz ndo foi uma vulnerabilidade sofisticada. Foram credenciais legitimas de um funci-
ondrio da provedora, vendidas por R$ 15 mil. Do ponto de vista das instituigbes clientes, nao
havia controle interno a acionar: o acesso partiu de dentro do fornecedor, com credencial
valida, pelo canal previsto para aquele trafego.

O desdobramento é o que interessa a este relatério. O Banco Central impds suspensao caute-
lar a C&M, e a interrupcgao alcangou instituigdes que sequer haviam sido alvo do desvio — to-
das as que dependiam daquela conexao para operar. A brecha aconteceu em um fornecedor; a
indisponibilidade aconteceu no ecossistema. E a distancia entre a secdo 03 e a secdo 06 deste
relatorio, percorrida em um unico evento de poucas horas.

Nenhum questionario respondido pela C&M teria mudado o desfecho. Uma
pergunta sobre concentracao — quantas das nossas conexoes criticas passam
por este Unico provedor, e qual é a alternativa — teria.

Relatério Aranis - Série Risco de Terceiros - n? 01 - 2026 4
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RISCO DE TERCEIROS - 01
SECAO 02

O paradoxo da confianca

Noventa por cento de confianca sobre menos de cinquenta por cento de visi-
bilidade.

O levantamento do SecurityScorecard registra duas afirmacoes que, colocadas
lado a lado, nao fecham. Noventa por cento dos lideres se declaram confiantes de
que o negodcio seguiria operando normalmente caso um fornecedor sofresse um in-
cidente de seguranca. Setenta e oito por cento admitem que seus programas in-
ternos cobrem menos de metade do ecossistema de fornecedores, incluindo
terceiras, quartas e quintas partes.

Confiam que o negdcio seguiria operando durante um incidente em fornecedor
- 1] 90%
Declaram preocupacdo profunda com risco de cadeia de suprimentos
- ] 86%
Admitem cobrir menos de 50% do ecossistema (38, 42 e 52 partes)

] 78%

O DENOMINADOR REAL — 100 FORNECEDORES, MENOS DE 50 SOB ALGUM OLHAR
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Fonte: SecurityScorecard, 2026 Supply Chain Cybersecurity Trends Report.
Ilustracéo do denominador; o corte declarado no estudo é “menos de 50%".

A leitura mais defensavel ndo é que os gestores estejam sendo otimistas. E que a confianca e a
preocupacao estao medindo objetos diferentes. A preocupacdo — declarada por 86% da mes-
ma amostra — olha para o noticiario e para o setor. A confianga olha para uma lista. E a lista
estd incompleta.

Some-se a isso a natureza do que é usado para formar essa confianca: 67% recorrem a audito-
rias de seguranca e 46% a monitoramento periédico mensal ou trimestral, mesmo reconhecen-
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do ameacas conduzidas por inteligéncia artificial como o principal risco de cadeia.
Instrumento de fotografia sendo usado para acompanhar um filme.

Uma ressalva antes de seguir

O relatorio do SecurityScorecard descreve a amostra como “centenas” de profissionais, sem
divulgar o numero exato nem a distribuigdo por regido, porte ou setor. Isso limita o que se
pode afirmar a partir dele: os percentuais indicam a direcdo e a ordem de grandeza do feno-
meno, ndo sua magnitude precisa em um mercado especifico. O contraste com o estudo condu-
zido pelo Ponemon Institute, com 1.465 respondentes identificados por funcdo e regiao, é
deliberado — as duas fontes sao usadas aqui para triangular, nunca para somar.
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SECAO 03

O que se veé de dentro

A diferenca entre o controle declarado e o controle existente, quantificada.

A mudanca metodoldgica mais relevante do DBIR 2026 ndo estd no total, e sim na
origem do dado. Ao olhar de dentro dos ambientes cloud dos terceiros, o relatdrio
deixa de registrar o que o fornecedor diz sobre si mesmo e passa a registrar o que
existe.

MEDIDO DE DENTRO DOS AMBIENTES CLOUD DOS PROPRIOS TERCEIROS — NAO POR QUESTIONARIO

37% 23% ~8

das organizacdes tinham dos terceiros remediaram meses — mediana para

a0 menos uma conta admin integralmente os achados resolver metade dos

com MFA desabilitado de MFA ausente ou mal achados de senha fraca

em laaS configurado em cloud e permissao excessiva
| | I

“Autenticacdo insegura — auséncia de MFA, rotacdo inadequada de credenciais — ou falta de
aplicacdo de menor privilégio para usudrios ou contas de servico.” — causa raiz, DBIR 2026

Fonte: Verizon DBIR 2026, secao de terceiros.

Esses achados sdo, nas palavras da prépria andlise, inteiramente visiveis para quem olha e
quase inteiramente invisiveis para quem depende de questiondrio autodeclarado. E uma dis-
tingcdo operacional, nao retérica: nenhum dos trés numeros acima poderia ter sido produzido
por um formulario respondido pelo fornecedor.

Por que o certificado nao fecha a lacuna

Um fornecedor com relatoério de auditoria limpo pode manter acesso a dados pessoais de clien-
tes, a registros financeiros ou a propriedade intelectual por meio de uma conexao que nin-
guém revisa ha dois anos. O certificado atesta um escopo, em um periodo, sob critérios defini-
dos por quem contratou a auditoria. Ele ndao atesta a configuracao de hoje da conta que tem
acesso ao seu ambiente.
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O que uma verificacao causal exige

O requisito néo é substituir o questionario por uma varredura. E reconhecer que cada um dos
trés degraus abaixo responde a uma pergunta que o anterior deixa aberta, e que parar no
primeiro é o que produz a distdncia medida acima.

Primeiro, evidéncia produzida em conjunto, nao enviada e cobrada. O modelo de reme-
ter o questiondrio e aguardar cria um incentivo perverso: a resposta é otimizada para encerrar
a pendéncia, nao para descrever a realidade. Quando a avaliagao é construida junto ao forne-
cedor, com escopo negociado e prazo acordado, o que chega é evidéncia — e o fornecedor tem
interesse em que ela esteja correta, porque foi ele quem definiu o que seria demonstrado.

Segundo, analise do que a evidéncia efetivamente demonstra. Receber um relatério de
auditoria ndo é o mesmo que 1é-lo. E preciso verificar qual escopo foi auditado, em que perio-
do, sob quais critérios, e quais excegOes foram registradas. Um relatério limpo com escopo
estreito diz muito pouco sobre o ambiente que efetivamente se conecta ao seu.

Terceiro, verificacido técnica nao intrusiva do controle no ambiente. E o degrau que fe-
cha o ciclo, porque é o Gnico que transforma controle declarado em controle observado. Nao
exige acesso privilegiado nem agente instalado: exige uma leitura de configuracao acordada
com o fornecedor, no escopo que diz respeito a relagdo — as contas que acessam seus dados,
as permissOes que essas contas carregam, os fatores de autenticacao que as protegem.

Os trés degraus sao cumulativos. O primeiro sem o segundo produz evidéncia que ninguém lé.
Os dois primeiros sem o terceiro produzem exatamente o programa que os trés estudos
descrevem: maduro em processo, cego em resultado.
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SECAO 04

A fisica da resposta

Prazo de resposta ndo é md vontade do fornecedor. E friccdo de processo e
informacdo descentralizada.

O estudo conduzido pelo Ponemon Institute com 1.465 lideres e praticantes de ris-
co de terceiros descreve um processo que nao fecha no tempo em que o risco se
move. Sessenta por cento relatam prazos de resposta de fornecedores entre qua-
tro e mais de doze meses. Vinte e sete por cento dos fornecedores simplesmente
nao respondem.

ONDE O TEMPO E PERDIDO — DO ENVIO DA AVALIACAO A REMEDIACAO EM CRISE

2 7% dos fornecedores nao respondem a avaliacao
PONEMON 2026

vV
60(y levam de 4 a mais de 12 meses para responder
Y PONEMON 2026
vV
5 5% usam telefone, reunidao ou e-mail para falar com o fornecedor durante uma brecha
SECURITYSCORECARD 2026
vV

60% levam 8 dias ou mais para remediar achado de alta severidade
SECURITYSCORECARD 2026

Se o canal ja é o e-mail no dia normal, ele continua sendo o e-mail no pior dia.

A leitura corrente atribui esses nimeros a descaso. A leitura mais 1util é econdmica: o mesmo
fornecedor responde a dezenas de questionarios por ano, sobre os mesmos controles, em for-
matos incompativeis, para interlocutores diferentes de organizagoes diferentes, sem qualquer
remuneracao por esse esforco. Os 27% de nao-resposta sao triagem racional de um custo que
ninguém paga.

A descentralizacao agrava o efeito. A informacao sobre um mesmo fornecedor costuma estar
repartida entre suprimentos, juridico, seguranca e a area de negodcio que efetivamente o utili-
za — e nenhuma dessas quatro tem a figura completa. Quando o incidente acontece, a organi-
zagao descobre que nao sabe quem é o ponto de contato técnico do fornecedor, qual o compro-
misso contratual de recuperacgdo e quais dados estdo sob a custddia dele.

Relatério Aranis - Série Risco de Terceiros - n? 01 - 2026 9
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Os oito dias para remediar um achado de alta severidade nao sao medidos em
situagdo normal. Sdo medidos durante uma brecha. Se o canal ja é o e-mail no
dia comum, ele continua sendo o e-mail no pior dia.

A consequéncia direta é que qualquer solucdo que nao reduza o custo do lado do fornecedor
estd tratando sintoma. Reuso de evidéncia, centro de confianca e canal tnico de interlocucao
ndo sdao conveniéncias: sao a resposta desenhada para o dado.

Relatério Aranis - Série Risco de Terceiros - n2 01 - 2026 10
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SECAO 05

O ponto cego de classificacao

Provedor de nuvem é fornecedor. Em muitos programas, ndo € assim que ele
esta classificado.

Ha uma explicagao simples e verificavel para o paradoxo da secao 2: parte rele-
vante das dependéncias criticas nunca entrou na lista de fornecedores. Provedo-
res de nuvem, provedores de identidade, plataformas de e-mail, gateways de pa-
gamento e ferramentas de colaboragao entram pela porta do contrato de infraes-
trutura, nao pelo processo de homologacao de fornecedores — e por isso nao
passam por avaliacao de terceiros.

O DBIR ajuda a nomear o ponto cego ao separar trés arquétipos de terceiro: o fornecedor na
cadeia de software, o fornecedor que hospeda os dados e o fornecedor com conexao ativa para
dentro do ambiente. Os trés cresceram, e os trés levam as mesmas causas raiz. O segundo ar-
quétipo é, na maioria das organizagoes, o provedor de nuvem — o mesmo que quase nunca
aparece no inventario de TPRM.

Concentracao é risco, nao eficiéncia

Padronizar em uma unica plataforma simplifica a operagdo e concentra a exposi¢do. Quando
aplicagoes criticas, autenticacdo de usuarios e servigos de produtividade dependem do mesmo
provedor, uma Unica indisponibilidade atinge simultaneamente processos que a organizacgao
considerava independentes. O critério de escrutinio deveria ser a criticidade da dependéncia,
a substituibilidade e a concentracao geografica e tecnolégica — nao o valor econémico do con-
trato.

E erro de inventario, ndo erro de julgamento. Inventario de dependéncia se
constréi a partir da pergunta “o que para se isto cair?”, nao a partir da lista de
contratos do juridico.

Relatério Aranis - Série Risco de Terceiros - n2 01 - 2026 11
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Dez perguntas para testar o proprio inventario

Nao hé pontuacao, e nao é um diagndstico de maturidade. Cada “ndao” abaixo é um item que
falta ao inventario — informacao a levantar, nao falha a corrigir.

01 Sua lista de fornecedores foi construida a partir dos processos de negdcio ou da carteira de
contratos do juridico?

02 O provedor de nuvem principal estd no inventario de terceiros, com avaliagdo e ciclo de revisao
definidos?

03 E o provedor de identidade, a plataforma de e-mail e o gateway de pagamento?
04 Vocé consegue nomear as quartas partes dos seus cinco fornecedores mais criticos?
05 Cada fornecedor critico tem um responsdvel interno nomeado — uma pessoa, ndo uma area?

06 Vocé sabe quais fornecedores mantém hoje conexdo ativa para dentro do seu ambiente, e com
qual nivel de privilégio?

07 Se o fornecedor mais critico ficar indisponivel por 72 horas, qual processo de negdcio para
primeiro?

08 Existe alternativa contratada ou testada para esse fornecedor, ou apenas identificada no papel?

09 O tempo de recuperacao declarado por ele ja foi confrontado com o tempo que o seu processo
efetivamente suporta?

10 Existe um canal de contato técnico com esse fornecedor que nado seja o e-mail do executivo de
conta?

Na pratica, a pergunta 4 é a primeira a travar e a pergunta 9 é a mais cara. A 4 revela que o
inventdrio para na primeira camada; a 9 revela que o plano de continuidade nunca foi
confrontado com a realidade do fornecedor que ele pressupoe.
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SECAO 06

O elo que falta: da brecha a interrupcao

Os trés estudos param na violagdo de dados. O negocio para na indisponibili-

dade.

Este é o ponto em que a evidéncia disponivel se esgota e a consequéncia comeca.
Nenhum dos trés levantamentos avanca da brecha para a interrupcao de produto
ou servigo — e é nesse trecho ndao medido que o inventdrio incompleto cobra seu
preco mais alto.

A CADEIA QUE A NOTA NAO DESCREVE

Controle
ausente

MFA, rotagao
de credencial,
menor privilégio

Exposicao
técnica

conta admin
sem MFA,
permissao ampla

Vetor
utilizado

> credencial

valida, conta
de servico

Incidente
no terceiro

acesso ao dado
ou ao ambiente
do cliente

Interrupcao
do servico

0 processo de
negdcio para

Impacto
financeiro

quantificado
via BIA

O gue o questionario pergunta

O que a organizacgao de fato sofre

A avaliacdo pontual registra a intencdo declarada no primeiro quadro. O risco vive nos quatro ultimos.

Causas raiz conforme Verizon DBIR 2026; encadeamento até impacto financeiro conforme metodologia Aranis.

A cadeia é direta. Se o inventario de fornecedores estd incompleto, a analise de impacto no ne-

gocio estd errada. Se a andlise de impacto esta errada, os tempos objetivos de recuperacao de-
clarados sdo ficgdo. E um plano de continuidade construido sobre tempo de recuperacgao
ficticio ndo falha no papel: falha no dia.

Ha ainda uma dependéncia ndo declarada em quase todo plano de continuidade. O plano pres-
supoOe a disponibilidade de recursos que a organizacdao nao controla — o suporte do fornece-

dor, o canal de comunicagcao com ele, a capacidade dele de restaurar dentro do prazo que o

processo de negoécio exige. Com 55% das organizacoes dependendo de telefone, reuniao e e-
mail para falar com o fornecedor durante uma brecha, essa dependéncia é fragil ja no

primeiro passo do plano.

Relatério Aranis - Série Risco de Terceiros -
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Avaliar a seguranca do fornecedor sem avaliar a continuidade dele é medir
metade da exposicao. A maioria dos programas verifica se o fornecedor tem
firewall; poucos verificam se ele tem plano de recuperacgao testado, tempo de
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recuperacao declarado compativel com o do cliente e comunicacao de crise
definida.

Pesquisa global recente indica que 42% dos lideres afirmam que a organizacao nao dispde da
infraestrutura e das competéncias necessdrias para gerir esse tipo de disrupgdo — e que,
como as indisponibilidades globais recentes demonstraram, muitas organizacoes so
descobrem a propria exposi¢cao durante a crise.

Relatério Aranis - Série Risco de Terceiros - n2 01 - 2026 14
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SECAO 07

O que medir

Nove métricas causais. Nenhuma delas é uma nota.

O achado mais incoémodo do estudo Ponemon nao é o volume de incidentes. E a

constatagao de que a maioria das organizacoes pesquisadas nao aplica métrica al-
guma para avaliar se o programa de terceiros reduz risco. Isso nao ¢ uma lacuna
de reporte: é uma lacuna de decisao.

Sem métrica, trés perguntas de conselho ficam sem resposta. Qual é a exposicao financeira
agregada via terceiros hoje? Se um fornecedor critico for comprometido amanha, em quanto
tempo conseguimos conter? O que mudou desde o ultimo ciclo — melhoramos, ou apenas rea-

valiamos?

A tabela a seguir propde um conjunto minimo. O critério de selecdo foi um sé: cada métrica

precisa descrever uma causa ou uma capacidade, nunca uma opinido consolidada em pontua-
¢ao. Os limiares marcados com referéncia derivam dos estudos citados; os demais sdao pontos

de partida a calibrar por setor e apetite de risco.

# METRICA

O QUE REVELA

ONDE O DADO NASCE

LIMIAR DE ATENCAO

1 Cobertura efetiva do
ecossistema

2 Razao entre controle
verificado e controle
declarado

3 Tempo médio de

remediacao de
achado critico em
fornecedor

4 Idade média da
evidéncia em
carteira

5 Taxa de nao-
resposta a
avaliacoes

6 Tempo de ciclo da
avaliacao, do envio a
conclusao

7 Exposicdo financeira
agregada por
processo de negdcio

Relatério Aranis -

Série Risco de Terceiros -

O denominador real da
exposicao, incluindo quarta e
quinta partes

A distancia entre a intencao

registrada e o controle existente

Capacidade real de remediacao,

nao a declarada em contrato

Validade do que a organizagao
acredita saber sobre o
fornecedor

Confiabilidade do inventario e
friccao percebida pelo
fornecedor

Friccao do processo e

descentralizacdo da informacao

Traducao do risco de terceiros
para linguagem de conselho

n2 01 - 2026

Inventério construido a partir
dos processos de negécio

Evidéncia analisada +
verificacdo técnica no
ambiente

Ciclo de plano de agao, por
severidade

Data de emissdo da
evidéncia aceita

Ciclo de avaliacao

Registro de inicio e conclusdo
por avaliacao

Anélise de impacto no
negdcio ligada a cadeia
causal

Abaixo de 50% - ref.
SecurityScorecard

Abaixo de 30% - a calibrar

Acima de 8 dias - ref.
SecurityScorecard

Acima de 180 dias - a
calibrar

Acima de 27% - ref.
Ponemon

Acima de 120 dias - ref.
Ponemon

Acima do apetite declarado
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# METRICA O QUE REVELA ONDE O DADO NASCE LIMIAR DE ATENCAO
8 Fornecedores Concentragao e auséncia de Mapa de dependéncia por Qualguer um sem plano de
criticos sem estratégia de saida processo saida

alternativa viavel

9 Fornecedores Continuidade ficticia — o plano Confronto entre a analise de  Qualquer ocorréncia
criticos cujo tempo ndo fecha no tempo do negécio  impacto e o compromisso do
de recuperacgao fornecedor

excede o do
processo que
sustentam

Nenhuma dessas nove métricas exige tecnologia proprietaria para ser adotada. Todas exigem,
porém, que o inventario de fornecedores tenha sido construido a partir dos processos de
negdcio, e nao da carteira de contratos.
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SECAO 08

Nota metodologica e limitacoes

O que este relatorio afirma, o que ele apenas sugere e o que ele ndo sustenta.

Este relatério é uma leitura cruzada de fontes publicas de terceiros. Nao foi conduzida pesqui-
sa primadria. As trés bases tém naturezas distintas e ndo sdo diretamente comparaveis entre si:
o DBIR analisa incidentes e brechas confirmadas; os outros dois sdao levantamentos de
percepcao e pratica declarada, sujeitos a viés de autorrelato.

As bases

O Verizon Data Breach Investigations Report 2026 analisa mais de 31 mil incidentes e mais de
22 mil brechas confirmadas em 145 paises, com dados agregados de dezenas de organizacoes
contribuintes. O State of Third-Party Risk Assessments, conduzido pelo Ponemon Institute e
publicado pela ProcessUnity, ouviu 1.465 lideres e praticantes de risco de terceiros. O Supply
Chain Cybersecurity Trends Report, do SecurityScorecard, descreve a amostra apenas como
“centenas” de profissionais, sem divulgar o nimero exato nem sua distribuicao — limitacao ja
registrada na secao 02 e que vale reafirmar aqui.

A ressalva sobre a série historica

O salto de 30% para 48% nao deve ser lido como medida limpa de variacao anual. A edigao de
2026 do DBIR passou a incorporar dados coletados de dentro dos ambientes cloud dos pro-
prios terceiros, ampliando o que é possivel observar. Parte do aumento pode, portanto, refletir
melhoria de instrumento e ndo apenas piora do fenémeno. O relatério ndo atribui o movimento
a uma causa Unica, e este documento tampouco o faz.

Declaracao de interesse

As trés fontes primdrias sao publicadas por organizacdes com interesse comercial no tema que
medem. O mesmo vale para este relatério: a Aranis desenvolve uma plataforma de gestao de
risco de terceiros e se beneficia de que o problema aqui descrito seja reconhecido. Os dados
citados sdo publicos e verificaveis nas fontes listadas; a leitura que os conecta é nossa, e deve
ser avaliada como argumento, ndo como achado de pesquisa primaria.

Uso de inteligéncia artificial

Ferramentas de IA foram usadas na pesquisa de fontes, na organizacao do material e na revi-
sdo de texto. Ndo foram usadas para gerar dados, estimativas ou citacoes: todo nimero pre-
sente neste relatério foi conferido contra a publicagdo original. As conclusbes, o enquadra-
mento e as nove métricas propostas sao de autoria humana e de responsabilidade da Aranis.
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RISCO DE TERCEIROS - 01

Nenhum dos trés estudos apresenta correlagao entre pontuagao de fornecedor
e incidéncia de brecha. A auséncia desse dado é, por si s, o achado mais

eloquente da série.
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reports/dbir/

SecurityScorecard. 2026 Supply Chain Cybersecurity Trends Report. Margo de 2026. securityscorecard.com/
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2025. reportagens de 2 e 3 de julho de 2025

K ARANIS

A avaliacao pontual registra intencao. A Aranis mede
consequeéncia.

A Aranis é uma plataforma de gestao de risco de terceiros e risco cibernético construida
sobre uma cadeia causal: cada controle ausente é ligado a exposicdo técnica que ele abre,
ao processo de negocio que ela ameaga e ao impacto financeiro correspondente. O forne-
cedor ndo é penalizado por ndo ter o controle — é avaliado pela consequéncia da auséncia
dele.

— Avaliacdo conduzida em conjunto com o fornecedor, com evidéncia analisada criteriosamente
— Verificacao técnica nao intrusiva no ambiente do fornecedor

— Cobertura de seguranca, privacidade, continuidade de negécios e risco de IA no mesmo ciclo
— Caminho de risco e caminho de ataque navegdveis na interface, ndo apenas na metodologia

— Autoatendimento: vocé cria a conta e avalia o primeiro fornecedor no mesmo dia

aranis.ai - crie sua conta e avalie o primeiro fornecedor
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